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各病院長 様

静 岡 県 健 康 福 祉 部 長

静岡県デジタル戦略担当部長

医療機関におけるセキュリティ対策について（通知）

日頃から本県の健康福祉行政に格別の御協力をいただき、厚くお礼申し上げます。

連日、医療機関に対するサイバー攻撃の事例について報道がされています。

サイバー攻撃の被害を受ける原因の 1つとして、ソフトウェアの更新が適切に行われて

いなかったことが想定されます。

各病院におかれましては、今一度、セキュリティ対策に関して基本に立ち返り、下記１

について御確認ください。

病院職員のみでの対応が難しい場合には、ベンダー等にも相談し、適切な対策を行うよ

うにしてください。

なお、セキュリティ対策には、職員一人一人が日頃から意識を持つことが重要です。下

記２の厚生労働省 HP において、医療機関向けの研修動画も公開されておりますので、適宜

御活用いただき、職員の皆様へのセキュリティ対策の周知・注意喚起をよろしくお願いし

ます。

記

１ 基本的なセキュリティ対策の確認事項

・不審なメールは開かないでそのまま削除する。

・Windows update やソフトウェアの更新を行い、システムを最新の状態に保つ。

・ルーターやファイアウォールを始めとした、インターネット接続機器のプログラム（フ

ァームウェア）やウイルス対策ソフトのアップデートを適切に行う。

・万が一、システム障害が発生した場合を想定して、電子カルテ等のシステムが使えな

い状況下においても、診療を止めないような対応を考え、訓練を実施する。

・復旧用にデータ及びシステムのバックアップを取っておく。

２ 厚生労働省 HP（医療機関向け研修動画）

医療分野のサイバーセキュリティ対策について

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/kenkou_iryou/iryou/johoka/c

yber-security.html （研修動画はページ下部に掲載）
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