
令 和 7 年 8 月 4 日

天 竜 警 察 署

水 窪 所 在 地

０５３－９２６－０１１０㈹

静岡県内において
ランサムウェア被害連続発生！

感染端末をネットワークから隔離感染端末をネットワークから隔離感染端末をネットワークから隔離感染端末をネットワークから隔離

至急セキュリティ担当者に報告至急セキュリティ担当者に報告至急セキュリティ担当者に報告至急セキュリティ担当者に報告

感染端末の再起動や電源をオフにしない感染端末の再起動や電源をオフにしない感染端末の再起動や電源をオフにしない感染端末の再起動や電源をオフにしない

速やかに警察に速やかに警察に速やかに警察に速やかに警察に

通報通報通報通報・・・・相談相談相談相談をををを！！！！！！！！

サイバー事案に関する通報等の窓口サイバー事案に関する通報等の窓口サイバー事案に関する通報等の窓口サイバー事案に関する通報等の窓口

https://www.npa.go.jp/

bureau/cyber/soudan.html

データを暗号化されたら？

今一度、社内システムの確認をお願いします。

VPNVPNVPNVPN機器の更新等機器の更新等機器の更新等機器の更新等

OSOSOSOS等を最新の状態に保つ等を最新の状態に保つ等を最新の状態に保つ等を最新の状態に保つ 認証情報の適切な管理認証情報の適切な管理認証情報の適切な管理認証情報の適切な管理

オフラインバックアップの作成オフラインバックアップの作成オフラインバックアップの作成オフラインバックアップの作成

「令和６年上半期におけるサイバー空間をめぐる脅威の情勢等について」（令和６年９月19日警察庁）から抜粋

Ｒ６上半期
被害件数
１１４件（全国）

業種に関係なく被害が発生しています。

ランサムウェアとは
感染するとパソコン等に保存されているデータを暗号化して使用できない状態にした
上で、そのデータを復号する対価を要求する不正プログラム


